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1. Predmét smérnice a zakladni ustanoveni

1.1.Touto smérnici Zakladni gkola a Materska $kola dr. Eduarda Benese, KoZlany, okres Plzefi-
sever, pfispévkova organizace (dale jen ,$kola“) stanovuje vnitini pravidla pro zajisténi ochrany
osobnich Gdajl a pInéni povinnosti podle Obecného nafizeni EU & 2016/679 o ochrané fyzickych
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0sob v souvislosti se zpracovanim osobnich udajti jakoZzto piimo tcinného predpisu EU (dale jen
»Obecné nafizeni“) a podle zédkona o zpracovani osobnich udaji (déle jen »zakon“), zejména pfi
zpracovani osobnich tidajd vykondvanych gkolou, jejimi zaméstnanci, pfipadné dal$imi osobami.

1.2.Ustanoveni této smérnice jsou zavaznd pro vdechny osoby v rémci Skoly, zejména pro
zamestnance Skoly (déle ,zaméstnanci“). Obdobné jako pro zaméstnance je tato smérnice
zavazna i pro ¢leny $kolské rady resp. rady $koly" (déle ,kolska rada“), déle osoby, které maji se
$kolou jiny pravni vztah (smlouva o dilo, ndjemni smlouva) a které se zavazaly postupovat podie
této smérnice, predevsim pokud se pfi své &innosti seznamuji, piipadné zpracovdvaji osobni
udaje $koly jako spravce udaj.

1.3.Jakékoliv smlouvy, podle kterych osobni Udaje zpracovavaiji &i se pfi plnéni smlouvy s osobnimi
udaji seznamuiji dalsi osoby, (ddle jen "zpracovatelé a dal$i smluvni osoby"), museji byt pisemné
(vCetné elektronické formy) a obsahovat zavazek k dodrZovani této smérnice, konkretizaci
povinnosti podle smérnice a potvrzeni, e smluvni strana se se smérnici seznamila.

1.4.pokud pro Skolu zajistuje zpracovani osobnich adajd v ramci pInéni smluvnich povinnosti jiny
subjekt (zpracovatel), pak musi byt v rémci smluvnich vztahd zaruceno plnéni povinnosti podle
Obecného nafizeni a podle této smérnice a musi byt upravena odpovédnost za tyto &innosti vici
spravci a vi¢i kontrolnim orgadndm. Néleitosti smlouvy o zpracovani osobnich Gdajt upravuje
Obecné nafizeni.

2. Zakladni pojmy

Zakladni pojmy ochrany osobnich dajl stanovuje Obecné nafizeni a zékon. V souladu s tim je

2.1.0sobnim tudajem jakékoliv informace tykajici se identifikované nebo identifikovatelné fyzické
osoby (dale jen ,subjekt tdaji“); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze
pfimo ¢i nepfimo identifikovat, zejména odkazem na urdity identifikator, naptiklad jméno,
identifika¢ni Cislo, lokaéni udaje, sitovy identifikdtor nebo na jeden ¢&i vice zvla$tnich prvki
fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spoleéenské identity této
fyzické osoby,

2.2 .citlivym osobnim ddajem osobni Gdaj vypovidajici o rasovém ¢i etnickém piivodu, politickych
nazorech, naboZenském vyznani & filozofickém pfesvédceni nebo ¢lenstvi v odborech, a
zpracovani genetickych Gdajd, biometrickych udajii za uéelem jedine¢né identifikace fyzické
osoby a tdajl o zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexudini orientaci fyzické osoby.
Osobni udaje tykajici se rozsudkd v trestnich vécech a trestnych €inli se pro Géel této smérnice
hodnoti obdobné jako citlivé osobni tidaje.

2.3.zpracovénim osobnich Udaja jakdkoliv operace nebo soubor operaci s osobnimi Gdaji nebo
soubory osobnich tdaju, které je provadéna pomoci ¢ bez pomoci automatizovanych postupd,
jako je shromaidéni, zaznamendni, uspo¥adani, strukturovani, uloZeni, pfizplsobeni nebo
pozménéni, vyhledani, nahlédnuti, pouZiti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné
zpfistupnéni, sefazeni ¢ zkombinovani, omezeni, vymaz nebo zniceni; za zpracovani osobnich
Udaji se nepovazuje:
2.3.1.pofizeni a poufiti jednotlivych fotografii nebo &asové omezeného obrazového zaznamu
(vzdélavaci a vychovné, kulturni, spolecenské, sportovni akce, schiize), ani? se vytvafi

'V pFipadé gkolské pravnické osoby, § 130 $kolského zékona.
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evidence a nejsou kromé béiné identifikace jménem a pfijmenim systematicky pfifazovany
dal3i osobni idaje?,
2.3.2.bézné nahodilé pouZivani jednotlivych osobnich tdaji v rémci vzdélavani a vychovy, véetné
nahodilého hodnoceni 74k,
2.4 .subjektem udajii fyzicka osoba, k nis se osobni udaje vztahuji,

2.5.souhlasem subjektu tdaji Jakykoli svobodny, konkrétni, informovany a jednoznaény projev vile,
kterym subjekt ddajd dava prohlagenim & jinym zjevnym potvrzenim své svoleni ke zpracovani
svych osobnich Gdaij,

2.6.likvidaci osobnich Udaja fyzické znigeni jejich nosi¢e nebo jejich fyzické vymazani. K fyzickému
vymazani  nepostafuje vymazat data ze souboru nebo soubor zadresiie

3. Osobni udaje a jejich zpracovéni

3.1.Zplsob zpracovéni osobnich Gdajt a povérené osoby
3.1.1.0sobni Udaje Ize zpracovavat pouze za podminek stanovenych Obecnym nafizenim,
pfipadné zvlastnimi zakony, pficems je nezbytné dodriovat ustanoveni této smérnice.
Zpracovavat Ize pouze osobni tidaje ziskané zakonnym zplisobem.
3.1.2.Zpracovévat osobni Udaje a seznamovat se s nimi mohou v rozsahu podle nasledujicich
ustanoveni pouze povérené osoby, kterymi jsou:
3.1.2.1.zaméstnanec, ktery v souladu se svym pracovnim zafazenim vykonava agendu, jejiz
nezbytnou soucdsti je zpracovani osobnich udaja,
3.1.2.2.¢len $kolské rady, pokud je to nezbytné pro vykon jeho funkce,
3.1.2.3.0s0by, které k tomu maji opravnéni na zakladé uzaviené smlouvy.

3.2.U¢el zpracovéni, zékonnost a nove zavadéné ucely zpracovani?
3.2.1.Veskera zpracovani osobnich udaji probihaji v ramci jednotlivych agend, tzv. »ucelech
zpracovani“. Ten, kdo rozhoduje o <&innosti zpracovani (déle jen ,odpovédny
zaméstnanec”), pro kazdé zpracovani (agendu, evidenci) stanovi Géel zpracovani, tedy jeho
vystizny
a konkrétné vymezujici popis v rozsahu nékolika slov. O uéelu drobnych zpracovani (tj.
zpracovani s nizkym rizikem®, napf. pomocné a doéasné evidence menéiho poctu zaka,
zaméstnanci, dodavatelli apod., bez citlivych osobnich udajti) rozhoduje osoba, do jeji
kompetence spada ukol, ktery zpracovani osobnich Gdaji vyZaduje. V piipads, kdy lze
pfedpokladat, Ze Gcel zpracovani zasahuje subjekty osobnich udajd ve velkém rozsahu, je
povinna pfedloZit stanoveni tcelu k rozhodnuti Fediteli.
3.2.2.Prévni titul & tituly® kazdého tcelu zpracovani ur¢i odpovédny zaméstnanec. Pravnimi tituly
jsou zpravidla
° pInéni pravni povinnosti
® pInéni Gkolu ve vefejném zajmu

? Stanovisko ¢&. 12/2012 - K pouziti fotografie, obrazového a zvukového zaznamu fyzické osoby

®Je nutné pouZit specificky postup a software (elektronické skartovacky) k prepsani uvolnéného dlozného
prostoru, kde jinak data zistavaji i po bézném »,vymazani“.

*¢l. 5 odst. 1 pism. a) a b) Obecného nafizeni

*¢l. 33 odst. 1 ON, pfipady, kdy neni pravdépodobné, 7e by porugeni zabezpeceni mélo za nésledek riziko pro
prava a svobody fyzickych osob

® Pravnim titulem je nékteré ustanoveni &l. 6 odst. 1 pism. a) az f) , €. 9/2 pism. a) az j) , &l. 10 Obecného
nafizeni.
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° pInéni smlouvy
° opravnény zajem spravce
° vyjimeéné téZ souhlas subjektu udajt

V piipadé, kdy agenda obsahuje také citlivé osobni udaje, urci zarovefi pravni titul pro citlivé
daje. K obojimu uréi také pravni zéklad’, je-li potiebny. Pokud je pravnim titulem souhlas
subjektu udaja, jeho znéni se vidy konzultuje s povéiencem.

3.2.3.Pfi potfeb& nového zpracovéni osobnich udaji ten, kdo navrhuje jeho ugel, posoudi
opravnénost Gicelu a navrhne nezbytny rozsahu udajd pro dané zpracovéni, dobu a zpiisob
uchovani a zpiisob informovani subjektd udaja.

3.2.4.Ke stanoveni ucelu zpracovani, ur€eni pravniho titulu a pfipadné pravniho zékladu si
odpovédny zaméstnanec vy7ada posouzeni povérencem.

3.2.5.0 kazdém nové zamyileném uéelu zpracovani, vyjma drobnych zpracovani, jak jsou
uvedena v bodu 3.2.1, je ten, kdo navrhuje jeho Géel, povinen informovat povéfence, a to
pfed jakymkoliv krokem. Zahajit novou cinnost zpracovani Ize jen na zakladé dolozitelného
posouzeni povéfencem.

3.2.6.Povéfené osoby jsou povinny zpracovévat osobni Gdaje pouze ke stanovenému ucelu,
vrozsahu pracovni naplné a tkold, které jim byly stanoveny jejich nadfizenymi anebo
vyplyvajicim z jejich funkce nebo smlouvy, a na mistech k tomu uréenych.

3.2.7. Ustanoveni tohoto &lanku se pFi vykonu jeho funkce pfiméFené vztahuje i na ¢lena $kolské
rady, ktery spolupracuje s odpovédnym zaméstnancem
a povéfencem, a to za podminky, Ze neni zaméstnancem.

3.3.Zasady zpracovani osobnich Gdajd
Povéfené osoby jsou povinny dodriovat tyto zakladni zésady pfi zpracovani osobnich adajd:

3.3.1.zpracovavat osobni Gdaje korektnim a transparentnim zplsobem,

3.3.2. pfed zavedenim kazdého zpracovani osobnich Udajd stanovit Gcel, prévni titul a piipadné
pravni zéklad ¢i opravnéné diivody spravce pro toto zpracovani,

3.3.3.zpracovavat osobni udaje pouze v nezbytném rozsahu a po dobu nezbytnou k danému
ucelu, véetné archivace v pripadech stanovenych skartacnim planem, poté je likvidovat,

3.3.4.zpracovavat piesné osobni tidaje a podle potfeby je aktualizovat. T¥idni ugitel mé povinnost
na zacatku 3kolniho roku zkontrolovat aktudlnost Udajd o Zacich a jejich zakonnych
zastupcich, zejména je vyzvat k ohlageni zmén (napf. zména bydlisté bé&hem prazdnin,
telefonniho spojeni apod.) v listinné i elektronické formé, jakoZ i pfi kazdé zméné i v
pribéhu skolniho roku,

3.3.5.zajidtovat naleZité zabezpedeni osobnich Udaja (¢lanek 7 smérnice).

3.4.Zaznamy o zpracovani a kontrolni seznam
3.4.1.Kazdy odpovédny zaméstnanec vede ve formuldfi, jimz byla provedena implementace
Obecného nafizeni (dale jen , Kontrolni seznam®):
3.4.1.1.zaznamy o pfislusnych Ggelech zpracovani (déle jen ,zdznam o zpracovani“)®
3.4.1.2.zaznamy o provedenych opatienich k dosaZeni souladu s Obecnym naftizenim jako je
likvidace ¢&i vymaz dat, IhGty pro likvidaci, forma a IhGty zalohovani, Sifrovani
pfenosnych médii,

" Pravnim zékladem je konkrétni ustanoveni pravniho predpisu CR, o které se v daném pfipadé zpracovéani
opird. Pravni zéklad je potiebny u pravnich titulti podle ¢l. 6/1 pism. c) a e) ON. Déle téZ u nékterych pravnich
titul( pro citlivé osobni Gidaje podle ¢l. 9/2 ON.

® ¢1. 30 Obecného nafizeni
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3.4.1.3.z4znamy o bezpetnostnich incidentech jako je unik, ztrata, neopravnény prenos
¢i zverejnéni,
3.4.1.4.dalsi udaje pottebné kvyhodnoceni a doloZeni souladu s Obecnym nafizenim
a k informovani subjektd tdaj.
3.4.2.Ke kontrolnimu seznamu maji pFistup odpovédni zaméstnanci a povéfenec. O zméndch
v kontrolnim seznamu museji odpovédni zaméstnanci vidy informovat povéFence, napt.
sdilenim aktualizované verze.
3.4.3.Reditel nebo jim urfena osoba zajisti pravidelné zalohovani kontrolniho seznamu
a pfipadnych souvisejicich doklad.

3.5.2vefejfiovani informaci o subjektech udajt

3.5.1.Ve vefejné sifenych informaénich materialech a prostredcich $koly, napfiklad v ro¢ence, na
webu, ve $kolnim zpravodaji se pouZivaji predevsim takové ilustrativni fotografie/videa
a souvisejici informace, které zaka/?akyni neidentifikuji jednoznatné i pro cizi osoby’,
napfiklad celkové fotografie a zabéry ze tfidy, z akce, kde nejsou Zaci/zdkyné zobrazeni
s podrobnym portrétem a/nebo se neuvadi vice, neZ kiestni jméno. Takové zobrazeni
nevyzaduje svoleni.

3.5.2. V pFipadech, kdy je to pro prezentaci Zaka/Zakyné vhodné, lze pouZit uvedené
fotografie/videa tak, 7e Ize uréit totoZnost, zejména uvedenim jména a ptijmeni a/nebo
podrobného portrétu, jde o zachyceni podoby a jeji rozsifovéni ve smyslu § 84 a 85
obcanského zakoniku; takové pouziti vyZaduje svoleni, které nemusi byt pisemné a miize
vyplyvat ze situace. Od 7akd mladgich 15 let™ je v3ak nutné vyZadat od zakonného zastupce
toto svoleni anebo sdéleni, 7e 7akovi k nému udélil souhlas ve smyslu § 32 ob&anského
zakoniku, a to na uréené obdobi a# 5 $kolnich rokd (prvni stuperi, druhy stupent), a to
pisemné anebo dolozenym prohlagenim, napfiklad na tfidni schiizce na zakladé prezenéni
listiny™.

3.5.3.V pfripadech zvlaétnich akci poradanych $kolou, kdy je to pro prezentaci zéka/Zakyné
vhodné, Ize k takto zachycené podobé Zaka/zékyné pfipojit ke jménu a piijmeni dalsi udaje,
napfiklad o t¥idé, véku, ucasti na akci konkrétniho data, Uspéchli ve vzdélani, vitézstvi v
soutéZich véetné sportovnich apod. V takovém pfipadé jde o zpracovéni osobnich tdajd
podle Obecného nafizeni a potizeni a zvefejnéni udajli vyZaduje souhlas ve smyslu ¢l. 4 bod
2 a 11 Obecného nafizeni EU ¢&. 2016/679. Pro ziskani souhlasu plati totéz jako pro ziskani
svoleni podle pfedchoziho bodu, souhlas musi byt pisemny, véetné elektronické formy.

3.5.4.Seznamy 7akl se nezvefejiiuji, pokud nejde o zvlastni p¥ipad zpracovani, pro ktery 7aci
nebo jejich zakonni zastupci dali soubhlas.

° Rozsudek NS 30 Cdo 936/2005: I. Podminkou poskytnuti ochrany prava na podobu je, aby osoba zobrazeného
byla na zékladé zobrazeni obecné identifikovatelna.

' Ve skuteénosti mohou #aci v zasadé podle § 31 OZ tato svoleni a souhlasy udélovat sami podle rozumové a
volni vyspélosti, tedy podle situace asi od 13 let. Pro tuto smérnici se viak pro jistotu stanovi napevno 15 let. (§
31 0Z: ,Md se za to, Ze kazdy nezletily, ktery nenabyl piné svéprdvnosti, je zplsobily k prdvnim jedndnim co do
povahy pfiméfenym rozumové a volini vyspélosti nezletilych jeho véku.”)

u Napfiklad pokud se uéitel na t¥idni schiizce dotaze rodicli, zda svoluji s takovymto pouzivanim fotografii a
videi, a nikdo neprojevi nesouhlas, pak je tfeba to poznamenat k prezencni listiné a tuto uchovat jako doklad.
Toto svoleni nelze zaménit se souhlasem podle nasledujiciho bodu €. 3.5.3.
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4. Doklady o souladu s Obecnym naftizenim

4.1.Kazdé povéiens osoba, pokud to plyne znapiné jeji préce, dbd na uchovani doklad,
opravriujicich ur¢ité zpracovani osobnich udaju, jako jsou

4.1.1.smlouvy, pro jejich? pInéni se zpracovavaji osobni tdaje,

4.1.2.doklady o informovani subjekt udajli v pripadech, kdy nepostatuje zvefejnéni na webu,

4.1.3.doklady o vyfizeni zédosti subjektd udaja,

4.1.4.souhlasy se zpracovanim osobnich udaja,

4.1.5. balancni testy v pfipadé zpracovani na zakladé pravniho titulu oprdvnéného zajmu spravce
nebo treti osoby,

4.1.6. evidence klict, je-li potiebnd,

4.1.7.evidence pfistupd do poditacd a pFistupovych prav v informaénim systému, je-li potiebna,

4.1.8.udaje o zptistupnéni zaznamu kamerového, dochazkového systému, & dalgich specifickych
zaznamil osobnich ddajg,

4.1.9.dali obdobné dokladly.

4.2.Tyto doklady vede odpovédny zaméstnanec v kontrolnim seznamu, pokud to jejich povaha
umozfiuje, jinak se v kontrolnim seznamu pouze uvede, kde jsou uloZeny.

5. Prava subjektd udajd

5.1.Informovéni subjektt ddaji*?
5.1.1.0dpovédny zaméstnanec zajisti informovani subjektd udajd, jejichZ tdaje $kola zpracovava,
zejména na webu Skoly, pfipadné pfi uzavieni smlouvy nebo ziskani souhlasu se
zpracovanim. Zajisti téZ struény, transparentni, srozumitelny a snadno pfistupny zpisob
téchto sdéleni®.
5.1.2.0dpovédny zaméstnanec zajisti také doloZitelnost uvedeného informovani. Vrdmci své
kompetence miZe tento Gkol uloit jinému zaméstnanci.

5.2.PFistup k osobnim ddajam™

5.2.1.Pozadavky subjektli tdajii vyFizuje odpovédny zaméstnanec, ktery mlzZe vramci své
kompetence tento kol uloZit jinému zaméstnanci. Pro vyfizeni se pfiméfené postupuje
podle obecného pFedpisu pro pfistup k informacim (zakon & 106/1999 Sb.), neuplatni se
spravni fad.

5.2.2.PoZada-li subjekt tdajii o sdéleni svych osobnich udajli, ovéfi se totoznost zadatele a
potvrdi na Zadosti, pfipadné se ovéieni totosnosti k fadosti pfiloZi, napf. Cislo prikazu,
podle kterého byla ovéiena, ovéreni uznavaného elektronického podpisu, datové schranky
(dale jen , ovéFeni totoznosti“).

5.2.3.Bé&Zné provozni dotazy tykajici se osobnich udajl (zejm. informace o zpracovani osobnich
udajti), vyfidi zaméstnanec podle okolnosti co nejdfive.

5.2.4.K vyfizeni ostatnich Zadosti o piistup k osobnim Udajiim (zejm. export udajd) je prislugny
odpovédny zaméstnanec. Zadost se vy¥idi do 30 dn.

2 ¢). 13 a 14 Obecného nafizeni
 &). 12 Obecného nafizeni
¥ ¢1. 15 Obecného nafizeni
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5.2.5.V pfipadé potFeby a s ohledem na slositost a pocet Zadosti miize odpovédny zaméstnanec
prodlouZit Ihiitu vyfizeni adosti o daléi dva mésice, pficemZ o tom informuje subjekt tdajt
do jednoho mésice od obdrfeni ¥4dosti spolu s diivody pro tento odklad.

5.2.6.Jestlize subjekt Gdaji podava zadost v elektronické formé a je-li to moZné, poskytnou se
informace v elektronické formé, pokud subjekt tdaji nepozada o jiny zpUsob.

5.3.Pravo na vymaz, opravu a doplnéni

5.3.1.Povéené osoby jsou povinny dbét na spréavnost zpracovévanych osobnich tdaja.

5.3.2.Subjekt udaji ma pravo Fadat vymaz, opravu a doplnéni osobnich udaji, které se ho
tykaji®. Pfipady, kdy je poZadavek na vymaz opravnény, stanovi ¢l. 17 odst. 1 a 3 Obecného
nafizeni. Zadost vy¥idi odpovédny zaméstnanec po ovéfeni totoinosti a po provéreni
opravnénosti poZadavku ihned, jakmile je to moiné, nejdéle do 30 dnd; ¢ldnek 5.2.5.
Smérnice se pouZije obdobné&. Pokud ma ovéeni opravnénosti pozadavku trvat del$i dobu,
zejména by se osobni Gdaje dotéené adosti mély zpracovédvat ke stanovenému ucelu
zpracovani (napf. zaslat pravidelné vyuétovani s chybnym ddajem), zajisti jejich vyfazeni ze
zpracovéni *® a informuje o tom Zadatele. Ve sloZitych ptipadech si vy7add posouzeni
povérencem.

5.3.3.0zndmi-li subjekt udajli (napf. telefonicky nebo e-mailem), 7e osobni udaje, které se ho
tykaji, se zménily, a nelze dostateéné ovéfit jeho totoinost sohledem na zavaznost
poZadované zmény (napf. na zékladé osobni znalosti hlasu, znalosti e-mailové adresy),
vyzve ho odpovédny zaméstnanec k postupu, umoZiujicimu totoZnost ovéFit.

5.3.4.Zjisti-li povéiena osoba pfi své &innosti, ze pfi zpracovéni osobnich Gdajd doslo ke zjevné
chybé v psani (napf. preklepu), informuje odpovédného zaméstnance a udaj opravi.

6. Povéfenec pro ochranu osobnich udaju

6.1.Pro kolu vykondvé (koly povéfence pro ochranu osobnich Udajd Jan Mudra, e-mailova
adresa:jan.mudra@sms-sluzby.cz, telefon:774 229 022

6.2.Reditel zajisti zvefejnéni kontaktnich Udajii povéfence a UFadu pro ochranu osobnich udajéi je
sdéli véetné jeho identifikace.

6.3.V§echny povérené osoby jsou povinny’:
6.3.1.konzultovat s povéfencem véechny zaleZitosti, souvisejici s ochranou osobnich udajt, pokud
si nejsou zcela jisty jejich provadénim v souladu s Obecnym nafizenim,
6.3.2. poskytnout povérenci soucinnost pfi plnéni jeho dkoll, zejména mu umoznit plny piistup
k osobnim Gdajim a k operacim zpracovani,
6.3.3.zdrZet se jakéhokoli jednani, které by mohlo ohrozit nezavislé posouzeni véci povéiencem,
6.3.4. neukladat povérenci dkoly, které by vedly k jeho stietu zajma.
6.4.zaméstnanci, 7aci/zakyné, jejich zakonni zéstupci a dalsi osoby, jejich? osobni tdaje gkola
zpracovava, se mohou kdykoliv obratit na povéience s adosti o radu, tykajici se jejich osobnich
udaja.

6.5.Povinnosti povétence jsou stanoveny ve zvlaétni smlouvé.

5 % 4, v ,
ol 16, 17 Obecného nafizeni
16 »omezeni zpracovani“

" ¢). 38 Obecného natizeni
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. Bezpec€nost informaci

7.1.0becné postupy pfi zabezpe&eni osobnich tdajti
7.1.1.PfiméFené zabezpeteny museji byt zpracovavané osobni udaje, jakoZ i ty, které nejsou
systematicky zpracovavané, napfiklad vyskytujici se v jednotlivych nezafazenych dopisech,
sdélenich, e-mailech.
7.1.2.Uroveri zabezpeceni Ize pFiméiené snizit u osobnich Udajd, u nichz je riziko pro subjekty
tdaji nepatrné nebo jsou b&iné dostupné vefejnosti:

7.1.2.1.na zakladé zékona o svobodném pfistupu k informacim,

7.1.2.2.na zakladé opravnéného zverejnéni (naptiklad ve vefejné pfistupnych registrech),

7.1.2.3.nepiedstavuji 7adné riziko pro subjekty udajd, naptiklad maly poéet nahodilych
nevyznamnych informaci.

7.1.3.V pochybnostech je povéfend osoba vidy povinna konzultovat potifebu zabezpedeni
s nadfizenym nebo s povérencem.

7.1.4.0sobni udaje musi byt zabezpeéeny pred neopravnénym nebo nahodilym pristupem k nim,
proti jejich zméné, zni¢eni ¢&i ztraté (zejména dostateéné zélohovani), neopravnénym
a nezabezpecenym pienosiim, proti jejich jinému neopravnénému zpracovani, jakoZ i proti
jinému zneuZiti osobnich ddajl. Zabezpeteni spotivé pfi nepfitomnosti povéfenych osob
zejména v uchovévani zaznamovych médif (listinnych i elektronickych), obsahujicich osobni
Gdaje, v uzaméenych skfinich, v uzamykani kancelaii a jinych mist.

7.1.5.PovéFené osoby jsou povinny dodrzovat pravidla informaéni bezpeénosti, zejména nesmeji
bez souhlasu spravce informaéniho systému instalovat nedivéryhodné programy (zejm.
»zdarma“). Je zakazano otevirat podezielé odkazy nebo ptilohy e-maild. V pfipadé
nejasnosti je povéiend osoba povinna kontaktovat nadfizeného anebo spravce
informacéniho systému.

7.1.6.Dale jsou povéiené osoby povinny vyvarovat se jakéhokoliv jednani, které by mohlo byt
chapano jako neopravnéné zvefejiiovani osobnich Udajii nebo vést k neopravnénému
pristupu tietich osob k osobnim ddajdim. Zejména, ale nikoliv pouze:

7.1.6.1.sdélovat jakékoliv osobni tidaje jiné osobg, ne? kterd je subjektem tidajdi nebo je jejim
zakonnym zéstupcem. Tim neni dotéena moznost pouivat osobni Udaje pfi béiné
Cinnosti Skoly ve smyslu ¢lanku 2.3.1 (potizeni a pouZiti jednotlivych fotografii nebo
Casové omezeného obrazového zaznamu (vzdéldvaci a vychovné, kulturni,
spolecenské, sportovni akce, schize), aniz se vytvaFi evidence a nejsou kromé bézné
identifikace jménem a pfijmenim systematicky pfifazovany dalsi osobni udaje,) a 2.3.2
(b&Zné nahodilé pouZivani jednotlivych osobnich tdaji v ramci vzdélavéni a vychovy,
v€etné nahodilého hodnoceni 78k,

7.1.6.2.hlasité sdélovat podrobné osobni tdaje ve vefejné pfistupnych prostorach (napf.
3atny, chodby, jidelna apod.),

/7.1.6.3.umoznit nepovolanym osobdm nahliZet do dokumenti s osobnimi Udaji
nebo na obrazovku monitoru, kde jsou takové tidaje zobrazeny, nechavat treti osoby
samotné v kabinetech nebo nechévat ve tiiddch dokumenty obsahujici osobni tdaje
bez dozoru,

7.1.6.4.sdélovat komukoliv své piistupovéd hesla do potitage, do informaénich systémii a
hesla k zasifrovanym souboriim nebo zafizenim, v piipadé jeho vyzrazeni ihned zajistit
jeho zménu.

7.2.Zabezpeceni pisemnosti a zaiznamovych médii obsahujicich osobni tdaje
7.2.1.Pisemnosti a digitalni zdznamova média, které obsahuji osobni tidaje, musi byt mimo dobu,
kdy jsou pod dohledem zaméstnancii, zabezpeéeny v uzaméenych skiinich, popt. na jinych
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mistech, zaji$tujicich jejich ochranu. To plati i pro kopie pisemnosti a digitalni zélohy,
obsahujici osobni tdaje.

7.2.2.Tfidni knihy, vykazy, katalogové listy, individudIni vzd&lavaci pléany a dalsi materialy ze $kolni
matriky, které obsahuji osobni udaje Zakd, jsou trvale ulofeny v uzamykatelnych skfinich
v kancelafi $koly, feditele nebo zastupce Feditele (déle jen ,kancelai”). Pokud je to nutné,
mohou je vnezbytném rozsahu uklidat také tfidni ucitelky/ucitelé v zamykatelnych
skFifikdch ve t¥idé nebo kabinetu. Tyto materialy i jejich ¢asti nelze ponechavat bez dozoru,
vynaset ze Skoly, predavat nebo jejich kopie poskytovat neopravnénym osobam.

7.2.3.0sobni spisy zaméstnanci jsou uloZeny v uzamykatelnych skiinich v kancelati, pfistup k nim
ma feditel $koly nebo zastupce feditele, zastupuje-i Feditele, ptipadné, je-li to nutné, té3
sekretdrka Skoly nebo mzdova udetni. Zaméstnanci maji pravo seznamit se s obsahem
svého osobniho spisu®®.

7.2.4.Likvidace osobnich Gdajii se provadi podle spisového a skartaéniho Fadu gkoly. Pokud
skartace urcitého typu osobnich daji neni skartaénim fadem upravena, likviduji se
po uplynuti doby nezbytné k danému Géelu. Osobni udaje se likviduji zarover v listinné
i elektronické formé, pokud jejich cely zpracovani nejsou odligné.

7.2.5.Za pInéni povinnosti stanovenych ve vySe uvedenych odstavcich tohoto &linku jsou
odpovédny povéFené osoby podle rozsahu svych opravnéni.

7.3.Zabezpeceni dat obsahujicich osobni udaje v osobnich poéitacich a na
sitich
7.3.1.Data obsahujici osobni udaje, ktera jsou uloZena v osobnich poc¢itacich, musi byt
zabezpecéena pFed volnym pfistupem neopravnénych osob, pied zménou, zniéenim, ztratou,
neopravnénymi pienosy, jinym neopravnénym zpracovénim, jakoi i jinym zneuZitim
osobnich tdaji. To plati i pro sluzebni telefony, pokud obsahuji osobni tidaje zpracovavané
v agendach Skoly podle ¢lanku 3.2.1. nebo k nim maiji dalkovy pfistup.
7.3.2.Pocitace s pFistupem k osobnim Udajlim museji mit alespoii zabezpeceny pFistup do
pocitate (pfihlaseni pod heslem) a nastaveno uzaméeni obrazovky po dobé necinnosti
nejvyse
5 minut. Pfi odchodu z pracovisté (napt. pauza na obéd) se oprdvnéna osoba odhlasi (napf-.
klavesovad zkratka Win+L).
7.3.3.Vyznamné evidence osobnich daji (napfiklad mzdovda, personalni agenda, rozsahla
evidence Zéki s daldimi, zejména kontaktnimi ddaji, zédznamy zvychovnych komisi,
individudIni  vzdélavaci plany) museji byt zabezpeéeny také zvlaétnim pFistupem
do programového vybaveni anebo byt jako soubor ifrované.
7.3.4.Elektronicka $kolni matrika se vede v zabezpeceném informaénim systému, do kterého maji
pristup jednotlivi pedagogové pisemné povéfeni feditelem, a to jen na zékladé jedineéného
pfihlaSeni a pouze v rozsahu opravnéni daného funkénim zafazenim. P¥i praci s
elektronickou evidenci nesméji povéfené osoby opoustét pocitat bez odhlageni. P¥istupy
nastavuje spravce informacniho systému podle pokyni Feditele a zastupce feditele. Z&ci a
jejich zédkonni zéstupci mohou mit zabezpeceny délkovy pFistup na zékladé jedine&ného
pfihlaseni vyhradné k vlastnim ddajam o klasifikaci.
7.3.5.Data s osobnimi Udaji na jakémkoliv pFenosném médiu, jako je notebook, flashdisk,
pienosny disk, wloZidté soubord mobilniho telefonu a podobné, museji byt, i kdyi se
nepfedpoklada jejich vynageni z objektu alespoii:
7.3.5.1.zajisténa Sifrovanim disku ¢i jiného dlozigté pomoci Sifrovaciho programu,
7.3.5.2.zajiSténa zabezpetenym piistupem do programového vybaveni, které data uklada
Sifrované,

' § 312 zékoniku prace
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7.3.5.3.byt jako soubor $ifrované, nebo
7.3.5.4.je-li to dostate¢né s ohledem na riziko pro subjekty osobnich Gdaji, byt dostateéné
pseudonymizovana.

7.3.6.Pokud pFenosné médium slouilo jen kpfenosu, museji byt data s osobnimi tdaiji
bezodkladné po pFenosu bezpeens fyzicky vymazéna podle élanku 2.6.

7.3.7.Pfed vyfazenim jakéhokoliv elektronického nosie dat (likvidace, prodej, vypujcka,
darovéni) musi byt nosi¢ zkontrolovén a vdechny osobni tdaje bezpeéné fyzicky vymazéany
podle ¢lanku 2.6.

7.3.8. Povéfené osoby pravidelné posuzuji urove zabezpeéeniinformaénich systémd{ vcetné
pfenosu dat s ohledem na rizika pro subjekty osobnich tdajd a v piipadé potfeby pfijimaji
vhodna technicka a organizaéni opatfeni, aby rizika zmirnily."

7.3.9. Povérené osoby zejména dbaji na dostateénou kvalitu hesel (nejméné 8 znakd, obsahuje
minimalné 3 ze 4 poloZek: Velka pismena, mala pismena, &isla, symboly jako poml&ka
Ci lomitko), pravidelné obmeény hesel a je-li to mozné vzhledem k nutné zastupitelnosti,
dlvérnosti pouze pro jednoho uzivatele. V pfipadé potieby ukladaji hesla zabezpedené
a zcela oddélené od poéitatt a médii, na nichy jsou pouZita.

7.3.10. Pfenos soubord s osobnimi Udaji nezabezpeéenou siti Internet (napf. protokol http:/)

a jejich uloZeni na nezabezpe&enych uloistich (b&Zné e-mailové schranky, prechodn4
ulozisté jako Uschovna.cz) je pfipustny jen se zaifrovanim souboru a ptedanim hesla
pFijemci jinou cestou, napfiklad SMS zpravou na ovéfené &islo telefonu & pomoci jiné
bezpeéné aplikace.

7.3.11. Umoiniuje-li to programové vybaveni, povéiené osoby vidy vyuZiji moZnosti zaznamu
pfistup a Einnosti (auditniho zaznamu, logu) na pocitaéich nebo v informaénim systému.
Zaznamy pravidelné& kontroluji. Timto Gkolem maze byt povéien uréeny zaméstnanec.

7.3.12. Za plnéni povinnosti stanovenych v tomto ¢ldnku jsou odpovédny povérené osoby podle
rozsahu svych opravnéni.

8. Poruseni zabezpeceni a mira jeho rizika

8.1

8.2

8.3.

Zjisti-li kdokoliv, Ze doslo k fyzickému nebo elektronickému porudeni zabezpeceni osobnich
Udajd, napftiklad dniku, ztratg, zni¢eni, neoprdvnénému zverejnéni osobnich udaji (déle jen
»incident”), neprodlené o tom informuje feditele, povéfence a odpovédného zaméstnance.
.Odpovédny zaméstnanec, je-li to mozné, bezodkladné zabrani dal¢imu neopravnénému
nakladani, zejména zajisti znepfistupnéni, dale vyhodnoti riziko pro prava a svobody fyzickych
osob, akonzultuje spovéfencem. Pokud ve shodé s povéfencem posoudi jako
nepravdépodobné, e by incident mél za nésledek riziko pro prava a svobody fyzickych osob
(ddle jen ,nizké riziko“), provede o incidentu zaznam k pfislusnému Géelu zpracovéni
v kontrolnim seznamu. Pokud vyhodnoti, e nejde jen o nizké riziko, ohlasi tuto skute¢nost Utadu
pro ochranu osobnich udajti nejpozdéji do 72 hodin od okamZiku, kdy se o porugeni zabezpeéeni
dozvédél néktery odpovédny zaméstnanec®,

Pokud je riziko pro prava a svobody fyzickych osob vysoké, odpovédny zaméstnanec vhodnym

zplisobem navic informuje subjekty L’ldajl‘]21. Pokud v konzultaci s povéfencem viak vyhodnoti,

Ze jiz existuje €i Ize pFijmout opat¥eni, diky némuz se vysoké riziko pro subjekty udajd neprojevi,

9 ¢1. 32 Na¥izeni
2% . 33 Nafizeni
21 ¢1. 34 Nafizeni
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anebo by informovani vyzadovalo nepfiméFené usili, pouze zvefejni informaci o incidentu na
webu $koly na vyrazném misté.

9. Zavérecna ustanoveni

9.1.Kontrola dodrzovani smérnice

9.1.1.Reditel, pfipadné jeho zéstupce zajisti kontrolu pInéni povinnosti vyplyvajicich z ustanoveni
Smérnice pro nakladani s osobnimi udaiji.

9.1.2. Reditel, pfipadné jeho zéstupce zajisti, aby byly se Smérnici pro nakladani

s osobnimi Gdaji seznameny viechny povéfené osoby.

9.2.Revize smérnice

9.2.1.Revize Smérnice pro nakladani s osobnimi (daji je provedena v pfipadé potieby, minimalné
vsak jednou za dva roky.

9.2.2.7a zpracovani, Gdrzbu a revize Smérnice pro nakladani s osobnimi Gdaji odpovida feditel,
pfipadné jeho zastupce.

9.2.3.Revize smérnice se provadi na zakladé konzultace s povéfencem pro ochranu osobnich
udaja.
9.3.U¢innost smérnice

Smérnice pro nakladani s osobnimi ddaji nabyva platnosti a G¢innosti dnem vydani.

V KoZlanech dne 1. 5. 2018

Mgr. Jard%av Svarc - feditel koly
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